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Dem Auftrag des Aufsichtsrats der DB AG vom 18.Februar 2009 entsprechend haben die
Anwalte Baum und Coll. und D&aubler-Gmelin und Kollegen als unabhéngige Anwaélte
- die Arbeiten der KPMG AG Wirtschaftsprifungsgesellschaft (KPMG) begleitet

und
- deren Methoden, Arbeitsweise und ermittelten Ergebnisse insbesondere unter dem Blick-

winkel der Rechte und Interessen der Betroffenen geprift und bewertet.

Die KPMG stellt ihrem umfassenden Bericht ein ,Management Summary® voraus, dessen
Feststellungen zu den bekannten und neuen Sachverhalten und rechtlichen Bewertungen
wir auch als Folge der engen Zusammenarbeit mit KPMG den Erkenntnissen und Einschat-

zungen im Wesentlichen bekraftigen.

KPMG empfiehlt vier ,wesentliche MaBnahmenpakete, die wir hier der Einfachheit halber im

Wortlaut wiedergeben:
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Dem Auftrag des Aufsichtsrats der DB AG vom 18.Februar 2009 entsprechend haben die
Anwalte Baum und Coll. und Daubler-Gmelin und Kollegen als unabhangige Anwalte
- die Arbeiten der KPMG AG Wirtschaftsprifungsgesellschaft (KPMG)
und

- deren Methoden, Arbeitsweise und ermittelten Ergebnisse insbesondere unter dem Blick-

begleitet

winkel der Rechte und Interessen der Betroffenen geprtift und bewertet.

Die KPMG stellt ihrem umfassenden Bericht ein ,Management Summary” voraus, dessen
Feststellungen zu den bekannten und neuen Sachverhalten und rechtlichen Bewertungen
wir auch als Folge der engen Zusammenarbeit mit KPMG den Erkenntnissen und Einschat-

zungen im Wesentlichen bekréaftigen.

KPMG empfiehlt vier ,wesentliche MaBBnahmenpakete, die wir hier der Einfachheit halber im

Wortlaut wiedergeben:
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° ~Kurzfristig: Revision der bestehenden Administrationsrechte. Insgesamt soll-
te eine Revision der IT-Sicherheit erfolgen, die z. B. Benutzerberechtigungs-

konzepte und die Zugriffsicherheit sensibler Daten umfasst.

. Compliance und Datenschutz sind Vorstandsthemen. Hier sollte die Etablie-
rung eines entsprechenden Vorstandsressorts Compliance und Datenschutz

in Betracht gezogen werden.

° Es ist die permanente Einrichtung eines Compliance Committees zu prlfen,

das dann zum Teil mit externen Experten besetzt sein sollte.

3 Neben den strukturellen MaBnahmen zur Starkung der Compliance ein-
schlieBlich des Datenschutzes ist ein ganzheitliches Compliance-Konzept er-
forderlich, das einen Regelkreislauf aus Setzen/Revidieren von Verhaltens-
standards, Information und Schulungen sowie Einhaltungs-prifung/Monitoring

umfasst.”

IT.

Wir haben unseren Bericht im Umfang von ca. 190 Seiten am 13.5.2009 dem Aufsichtsrat
der DB AG Ubergeben.

Er beruht auf dem Beschluss des Aufsichtsrats der DB AG vom 18.2.2009, der uns als un-
abhéngigen Anwalten die Begleitung, Priufung und Bewertung der Ermittlungsarbeit, der
Feststellungen und Ergebnisse unter besonderer Berlicksichtigung der Rechte und Interes-

sen der Betroffenen aufgetragen hat.

Das filhrt uns zu

o einer Akzentuierung und Erweiterung der von KPMG vorgelegten Feststellun-

gen und Bewertungen in einigen Punkten und zu
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° erweiterten Empfehlungen, die wir aus zusétzlichen Gesprachen und der ver-
tieften Bewertungen der vorgefundenen Dokumente im Hinblick auf strafrecht-
lich, datenschutzrechtlich, arbeitsrechtlich und aktienrechtlich relevante Ver-
stéBe gewonnen haben.

So stellen wir zusatzlich fest,

o dass die vorgefundenen, zu prufenden und zu bewertenden Akten und Do-
kumente sich in einem beklagenswerten Zustand befunden haben und dass
Hinweise auf eine Vervollstdndigung der Aktenlage seit dem Sommer 2008

nur in wenigen Einzelfallen ersichtlich sind;

B dass wir aufgrund unserer Prifungen und Bewertungen davon ausgehen

mussen, dass bereits in einem Zeitraum v o r 2005 die private Nutzung Inter-

r_1_et und E-Ea_il _durch Mitarbeiterinnen und Mitarbeiter von Seiten des Arbeits-

gebers geduldet oder sogar bewusst geduldet wurde;

. dass nahezu keiner der von den Screenings, Lodfile- und Email-
UberwachungsmaBnahmen betroffenen Mitarbeiter der DB AG bis heute von
Arbeitgeberseite Uber Anlass, Zweck, Umstande, Dauer oder Ergebnis dieser
MaBnahmen informiert wurde, obwohl teilweise in sehr gravierender Weise in

deren Rechte eingegriffen und gegen Rechtsbestimmungen versto3en wurde;

das ergibt sich aus den mehr als 800 direkten Briefkontakten und der sich
daran anschlieBenden Bearbeitung der Rucklaufe mit hunderten von Telefon-

gesprachen mit Betroffenen und Betriebsraten;

. Dass diese zahlreichen Kontakte mit unmittelbar Betroffenen unseren aus der
Prifung der vorgelegten Dokumente gewonnenen Zweifel Uber das Bestehen
eines Anfangsverdachtes bzw. eines ausreichender Anlasses fur Ermittlungen

in nahezu allen Fallen bestatigten;
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° dass in bemerkenswert dauerhafter und zielgerichteter Weise einschlagige
Konzernbetriebsvereinbarungen missachtet, Mitbestimmungsregelungen ver-

letzt und auch dadurch in die Tatigkeit des Betriebsrates eingegriffen wurde;

. dass die Verpflichtung zur Einschaltung des betrieblichen Datenschutzbeauf-
tragten ebenso dauerhaft und absichtlich verletzt wurde;

. dass die Mdglichkeiten des betrieblichen Datenschutzbeauftragten aufgrund
seiner ungentgenden Ausstattung in unzumutbarer Weise beschnitten sind;

. dass die organisatorische Aufspaltung der Kompetenzen zu Datenschutz und
Datensicherheit Vorschub leistete, die Rechte der Rechte von Mitarbeitern zu
verletzten und die Umsetzung von rechtskonformen Verfahrensweisen zu be-

hindern;

E dass die Verletzung von Datenschutzbestimmungen, wie sie insbesondere
vom Berliner Landesbeauftragten fir Datenschutz und Informationsfreiheit
festgestellt worden sind, durch unsere Prufung und Bewertung voll bestatigt

werden.

Wir halten es auch fur berichtenswert und der Bewertung bedurftig,

o dass Nachweise und Belege fur die nétige Tiefe und Intensitat der Aufklarung
innerhalb der DB AG seit dem Bekanntwerden der Vorwirfe im Sommer 2008
weitestgehend fehlen; dabei war die Notwendigkeit dafiir aus der 6ffentlichen
Diskussion ebenso wie aus Gesprachen mit dem Berliner Landesbeauftragten
fur den Datenschutz und Informationsfreiheit, aus Anfragen und Diskussionen
von Mitgliedern des Verkehrsausschusses des Deutschen Bundestages und
aus internen Dokumenten der DB AG seit diesem Zeitpunkt erkennbar;

e dass der Eindruck erweckt und aufrecht erhalten wurde, zur Uberpriifung
ks strafrechtlich relevanter VerstdBe i. Z. mit der Fa. Network seien unabhangige
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.externe® Rechtsanwaélte eingeschaltet worden, wahrend im Juni/Juli 2008
ausschlieBlich eine Durchsicht der Akten durch einen dem Unternehmen seit
Jahren verbundenen und mit den Vorgangen z. T. befassten Anwalt erfolgte;

e/ dass der Eindruck erweckt und aufrecht erhalten wurde, die DB habe die
Staatsanwaltschaft Berlin zur Klarung der strafrechtlich relevanten VerstoBe
eingeschaltet, wahrend gleichzeitig mit der Ubergabe der vorhandenen und
durch die Staatsanwalt nicht prifbaren Unterlagen ausdricklich mitgeteilt

wurde, Strafanzeigen bzw. Strafantrage wlrden nicht gestellt;

El dass in den wahrend der Untersuchung geftihrten Interviews und Gesprachen
mit Verantwortlichen der DB AG immer wieder behauptet wurde, dass nur
wenige Informationen an die Verantwortlichen gelangt seien. Dies bezieht
sich auf seit Jahren praktizierte rechtlich problematische Verfahren, auf Ver-
stéBe gegen Konzernbetriebsvereinbarungen und Mitbestimmungspflichten,
sowie auf die permanente Nichteinschaltung des betrieblichen Datenschutz-
beauftragten, aber auch auf auBerordentlich spektakulare Einzelfalle;

. dass aus Interviews und Gesprachen mit Verantwortlichen immer wieder mit

erschreckender Deutlichkeft hervorging, wie wenig diese Verantwortlichen

wegen solcher Verfahren, VerstoBe und-Vorgange nachgefragt zu haben

scheinen, obwohl spatestens seit Sommer 2008 atich durch die Diskussion in

der Offentlichkeit dazu jeder Anlass bestanden hétte.

III.

Auf der Grundlage unserer Prifungen und Bewertungen kommen wir zu folgenden Empfeh-

lungen:

A. Aufklarung
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Wir empfehlen dem Aufsichtsrat, die wegen der Klrze der Zeit und der begrenzten zur Ver-

fugung stehenden Aufklarungs- und Ermittlungsinstrumente, die noch nicht in allen Details_

zu Ende geflhrten Prafungen in Verantwortung des Vorstandes abzuschlief3en.

Wir empfehlen dem Aufsichtsrat, die mogliche aktienrechtliche Verantwortlichkeit der Ge-

schéftsfihrungsorgane wegen Vernachlassigung der Pflicht zur Gewahrleistung von

Rechtskonformitat zu prifen.

—_—

Wir empfehlen dem Aufsichtsrat die Einschaltung der Aufsichtsbehérden (Der Bundesbeauf-
tragte flr den Datenschutz und die Informationsfreiheit; Der Berliner Beauftragte flr Daten-

schutz und Informationsfreiheit) und der zustandigen Staatsanwaltschaft u.a.
. durch die Ubergabe der Berichte von KPMG und Anwélten.

® Zur Vermeidung der Verletzung aktienrechtlicher Pflichten sollte die Stellung
ggf. erforderlicher Strafanzeigen und —antrdge insbesondere nach §§202a,
202b, 2061, 206l1I, 303aStGB, § 88 TKG, §§ 43, 44 BDSG, § 119 BetrVG ge-

pruft werden.

B. Verhinderung der Wiederholung

Zur Verhinderung von Wiederholungen in der Zukunft empfehlen wir der DB AG ein Blndel
unterschiedlicher MaBnahmen und Initiativen, die insgesamt dazu beitragen konnen, die un-
ter den Mitarbeiterinnen und Mitarbeitern der DB AG vorgefundene verbreitete Stimmung ei-
ner Mischung aus Intransparenz und Druck, mangelndem Vertrauen und Uberwachung
durch eine Kultur der Motivation, der transparenten Unternehmensfihrung und der konstruk-
tiven Zusammenarbeit zu ersetzen. Auf diese Weise kann die vorhandene besondere Be-
reitschaft der Bahn-mitarbeiter zur Identifizierung mit der Deutschen Bahn wieder voll zur

Geltung kommen:
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1. Neues Gesamtkonzept

Wir empfehlen die Entwicklung und Umsetzung eines Gesamtkonzeptes, das unter Mitwir-
kung eines auch mit externen Beratern besetzten Gremiums und unter Nutzung der Empfeh-
lungen u.a. der Aufsichtsbeh6rden des Bundes und des Landes Berlin die Bereiche

. Compliance unter Erarbeitung intelligenter Konzepte zur Korruptionsbekamp-
fung,

. Datenschutz, insbesondere auch unter Berlcksichtigung des Mitarbeiter —

bzw. Arbeitnehmerdatenschutzes und

® Datensicherheit

zusammenfuhrt.

Hierzu sind im neuesten Bericht, den der Bundesbeauftragte flir den Datenschutz und die
Informationsfreiheit am 21.4.2009 gegenuber dem Deutschen Bundestag abgegeben hat (s.
S.122ff ), aber auch im Bericht des Berliner Beauftragter fir Datenschutz und Informations-
freineit vom 29. April 2009 (Abschlussbericht Uiber die Kontrollen der Deutsche Bahn AG
nach § 38 Abs. 4 Bundesdatenschutzgesetz (BDSG) am 28. Oktober 2008 und vom 24. bis
27. Februar 2009), wie auch von den Bahngewerkschaften transnet und GDBA und dem
Konzernbetriebsrat der DB AG wichtige Anregungen und Vorschlage vorgelegt worden.

2. Organisatorische MaBnahmen

Wir empfehlen

s die Verankerung der Zustandigkeit fur die Umsetzung dieses Konzeptes im
Vorstand der DB AG durch Schaffung eines eigenstandigen Vorstandsbe-

reichs;
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@ die Schaffung eines besonderen Kontrollgremiums im Verantwortungsbereich

des Aufsichtsrates;

o die Zusammenflhrung der bisher aufgespaltenen Zustandigkeiten (Recht,

Compliance, Konzernsicherheit, Datenschutz);
@ die Ablésung des vorhandenen Ombudsmann —Systems;

s die personelle Verstarkung der bisher vollig unzureichenden Ausstattung des
betrieblichen Datenschutzbeauftragten der DB AG unter besonderer Beriick-
sichtigung der Notwendigkeiten, die sich aus dem Zusammentreffen von Da-
tenschutzrecht und IT-Sicherheit ergeben.

3.  Ausbau der Konzernbetriebsvereinbarungen zum Arbeitnehmerdatenschutz
Wir empfehlen

# Verbesserungen der Konzernbetriebsvereinbarungen insbesondere im Be-
reich der verfahrensrechtlichen Sicherung im Zusammenwirken mit den zu-

standigen Mitbestimmungsorganen der DB AG

4. Sonstige MaBnahmen
Wir empfehlen

o die Uberpriifung der konzermweiten IT- Regelungen und ihrer praktischen
Anwendung;
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B die Uberpriifung der Administratoren- und Benutzerrechte;

. die SchlieBung der aufgefundenen technischen Méglichkeiten zur regelwidri-
gen Uberwachung von PC bzw. Daten der Mitarbeiterinnen und Mitarbeiter;

s Verpflichtung der Fiuhrungskrafte und Mitarbeiter der DB AG auf die verbes-
serten Standards des neuen Gesamtkonzepts unter Einbeziehung der Mitbe-
stimmungsorgane der DB AG.

C. Wiedergutmachung

Da unsere Ermittlungen und Bewertungen eine grof3e Zahl von VerstdéBen ganz unterschied-
licher Schwere gegen Personlichkeits- und Mitbestimmungsrechte, gegen Gesetze und Re-
gelungen ergeben haben, empfehlen wir der Unternehmensflihrung

E die uneingeschrankte Information der betroffenen und geschéadigten Mitarbei-
terinnen und Mitarbeiter;

o die Zusicherung der Unternehmensfuhrung, dass die Wiederholung der Ver-
letzungen von Persénlichkeitsrechten und Datenschutzbestimmungen durch

entsprechende MaBnahmen ausgeschlossen werden;

B individuelle Angebote an die Betroffenen und Geschadigten zur Wiedergut-

machung;

s die festgestellte Missachtung von Rechten der Mitbestimmungsorgane durch
eine neue Kultur der Zusammenarbeit zu ersetzen.
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Mit freundlichen GriRBen
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Gerhart R. Baum Prof. Dr. Herta Daubler-Gmelin




